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Declaracion de Seguridad de la
Informacion / Ciberseguridad

En Cencosud trabajamos diariamente con pasion,
respeto, transparencia y confianza, para mejorar la
calidad de vida de nuestros clientes a través de una
experiencia Unica, sostenible y con estandares
inigualables de calidad en sus productos y servicios.
Nuestra Estrategia de Sostenibilidad y Modelo de
Negocio, basada en los principios de
Abastecimiento, Produccion y Consumo Sostenible,
busca conducir a las diferentes Unidades de
Negocios hacia la transformacién de la organizacién
en un negocio sostenible.

Conscientes de esto, es que surge la “Declaracién de Seguridad de la informacién”, que tiene por objetivo
brindar un resumen de los controles y procesos de seguridad dentro del grupo Cencosud. Este documento es
para uso con terceros (clientes, inversionistas, proveedores, entre otros) que estén relacionados o
comprometidos con Cencosud, y que deseen conocer sobre los arreglos de seguridad dentro del grupo. Esta
declaracion serd revisada y actualizada anualmente.

Marco Normativo

La Compafiia cuenta con un Marco Normativo, basado en las mejores practicas y marcos de referencia
internacionales, tales como NIST y Sans CIS, que establece los lineamientos y medidas de seguridad a
contemplar por las diferentes areas y por todos los Colaboradores de Cencosud, a fin de asegurar la proteccion
de la informacidn en todas sus formas y medios, contra su modificacidon accidental o deliberada y utilizacion
y/o divulgacién no autorizada.

Compromiso con la Seguridad
Cencosud estd comprometido con mantener y mejorar continuamente la seguridad para cumplir con nuestras
responsabilidades, con nuestros clientes y organismos reguladores, para reducir exposicion a riesgos,

sanciones legales, pérdidas operativas o dafios a la reputacién.

Como grupo, nos comprometemos con:

. La confidencialidad de la informacidn corporativa, de socios, proveedores y de clientes

J La integridad de la informacidn

. La disponibilidad de nuestra informacion

. El cumplimiento de requisitos legales, regulatorios y reglamentarios

. Brindar capacitacion en seguridad de la informacidn y conciencia de riesgos a todo el personal

. Informar e investigar violaciones de la seguridad de la informacidn, reales o sospechas.



Organizacidn de Riesgos de Informacién y Ciberseguridad

La administracion de Cencosud en su conjunto es responsable de identificar, evaluar y administrar el espectro
de riesgos a los que esta expuesto el grupo.

Cencosud aplica un modelo de proteccion que garantiza que los riesgos y controles sean gestionados
adecuadamente dentro de sus negocios, funciones y equipos de tecnologia, de manera continua.

Estructura de Gobernanza de Seguridad de la informacion / Ciberseguridad

e Nombre: Marcelo Dalceggio
e Cargo: Chief Information Security Officer

Personal Cencosud

En Cencosud, la revision de antecedentes es una defensa clave a nivel grupo contra el uso de informacion
privilegiada y otros riesgos y se han definido requisitos minimos de antecedentes. Todos los colaboradores del
grupo Cencosud, incluyendo contratistas, proveedores de servicios y trabajadores de contingencia son sujetos
a revision de antecedentes, previo a entrar a un cargo o ejercer una funcién. El proceso de revisién de
antecedentes también busca proveer un nivel de seguridad que indique que los antecedentes no levantan
preocupaciones razonables sobre si dicha incorporacidon pudiera exponer al grupo a niveles inaceptables de
riesgo. Como pre-filtro para todos los postulantes, se realiza un test DISC.

Las revisiones de antecedentes, segun lo permitido por la ley local, incluye cuando es posible:

e Certificado de estudios

e Curriculum Vitae

e Referencias laborales a ex empleadores (Administracidn central)
e Curso 0510 (Cargos de seguridad)

Consciencia de Seguridad

Cencosud cuenta con un programa de concientizacidn continua de seguridad, el cual emplea diversos canales
para realizar la bajada de informacién con el fin de involucrar al personal.

Este programa cuenta principalmente con:

. Capacitaciones presenciales y/o virtuales;

. Publicacion en intranet/carteles;

. Campafias de Awareness;

o Cursos de induccion para nuevos colaboradores.



Politica Cencosud

Cencosud ha desarrollado, para todo el grupo, una politica de Seguridad de la Informacién, en la que se
establecen lineamientos para Cencosud, sus colaboradores y terceros involucrados.

La politica provee un marco de trabajo para todos los procesos y mecanismo de seguridad. Define los objetivos
de seguridad, clasificacién, responsabilidades y principios fundamentales para asegurarla de acuerdo con los
objetivos del negocio.

Las politicas de Cencosud incluyen, pero no se limitan a:

e Responsabilidades definidas de seguridad de la informacién para colaboradores, contratistas y terceros

e Testeos para identificar controles faltantes o deficientes

e Politica y lineamientos para todos los usuarios, acerca de uso aceptable de correo e internet

e (Criterios definidos para el control de acceso, incluyendo la necesidad de conocer, principio de
privilegio, usuario / ID Unico, complejidad de contrasefias, aprobaciones de acceso, transferencia de
recertificacién y procesos de abandono (desvinculacién), acceso privilegiado y controles de acceso
remoto

e Ciclos de vida de desarrollo de software para aplicaciones que incluyen revisidon de cddigo, separaciéon
de tareas, revisiones de seguridad para servicios web, entre otros.

e Control de cambios y respaldo de informacidn para la continuidad del negocio.

e Procesos definidos para clasificacién de informacién

e Instrucciones detalladas para encriptacién, transferencia segura y destruccidn de datos

e Politicas del entorno del usuario final, que abarcan la extraccién de datos, el procesamiento de datos
no gestionados por Tl (informatica del usuario final), clasificacion de datos, etiquetado, destruccién
segura del almacenamiento y trabajo remoto.

e Configuracidn técnica y configuracién de control para infraestructura de Tl, redes y plataformas.

e Seguridad fisica

La politica define requerimientos minimos para:

e Lagestidn y gerenciamiento de la informacion

e El control de accesos

e laseguridad fisica

e Las comunicaciones, operaciones y desarrollo de sistemas.



Gestion de Riesgos

Cencosud utiliza la gestidon de riesgos en todas sus lineas clave de defensa para identificar, informar y gestionar
los riesgos en toda la organizacidn. Los marcos de seguridad de la informacién dentro de Cencosud siguen
estdndares de mejores practicas a nivel internacional.

Las evaluaciones de riesgo se realizan periddicamente para abordar cambios en requisitos de seguridad de la
informacidn del grupo o el apetito de riesgo y cuando ocurren cambios significativos. Cencosud realiza
evaluaciones de riesgo en la variedad de activos estratégicos/criticos dentro de la organizacion. Estos pueden
ser activos fisicos, personas, software e informacién. Por ejemplo, se realizan evaluaciones periddicas del
riesgo de seguridad de la informacién sobre las tecnologias de aplicaciones e infraestructura para:

e |dentificar, cuantificar y gestionar los riesgos de seguridad de la informacidn para alcanzar los objetivos
comerciales.

e Proporcionar medios para identificar actividades y factores que representan el mayor riesgo de
seguridad para Cencosud.

e Asegurar que los problemas de seguridad de la informacion se gestionen de acuerdo con su calificacion
de riesgo y que los controles sean proporcionales al nivel de riesgo descubierto.

e Proporcionar una vision empresarial de los riesgos de seguridad de la informacidn y los planes de
correccidn respectivos para desarrollar la estrategia de seguridad de la informacion.

e Planificar el despliegue de recursos en dreas que brinden la mayor reduccién de riesgos para la
informacién del cliente / corporativa.

e Evaluar todos los aspectos de los riesgos, amenazas y vulnerabilidades de seguridad de la informacién
de nuestros activos.

Gestion de Accesos

Una unidad de gestidon de identidad y acceso posee y opera el control de gestion de acceso dentro de
Cencosud, esto garantiza una gestién de acceso alineada con el regulador y orientada por politicas en todo el
ciclo de vida de los controles de soporte.

Los servicios/responsabilidades del equipo de gestion de identidad y acceso incluyen:

e Controles de nuevos colaboradores, colaboradores que abandonan la empresa o se mueven
internamente, incorporando segregaciéon de funciones para garantizar que se gestionen y/o
mantengan los derechos autorizados de nivel correspondiente de privilegios para todas las actividades
de los usuarios

e Controles de gestién de acceso privilegiado con la debida justificacion y autorizacidn, incorporando la
validacién de actividades a través de un proceso de registro y monitoreo.

e Acceso a controles de recertificacidn para garantizar que las cuentas y derechos asociados sean
revisados, mantenidos o revocados, periédicamente, por el revisor apropiado.



Seguridad de Aplicaciones

Los equipos de seguridad de aplicaciones técnicas identifican amenazas, controles y realizan pruebas que
incluyen:

e Consultoria de seguridad de aplicaciones y evaluaciones de riesgos: para garantizar que los riesgos
dentro de las aplicaciones y sistemas de Cencosud se gestionen a un nivel aceptable;

e Asesoramiento técnico y de seguridad de la informacién a empresas, proyectos o iniciativas de
funciones.

o Definicidn y prueba de los controles del sistema de aplicaciones relacionados con la seguridad de la
informacion.

e Aportacion a los estandares y procedimientos de construccion del sistema.

e Instalacidon y monitoreo de controles de nivel de aplicacion.

e Desarrollo de estandares minimos de seguridad de referencia.

e Pruebas de seguridad/penetracion de aplicaciones (que incluyen vulnerabilidades cubiertas por el
marco de seguridad cibernética) y revisiones de cédigo.

Seguridad de Redes

Para permitir una gestion eficaz, Cencosud utiliza diversas tecnologias implementadas estratégicamente en
toda su red, las cuales se describen a continuacion:

e Gestidn de redes inaldmbricas

e Proteccidn de denegacién de Servicio

e Filtro de acceso a internet

e Testeo de Infraestructura de Seguridad

e Auditoria Externa de Cumplimiento y seguridad de la Informacién

Cifrado de Datos

Cencosud, como Compafiia de primer nivel, es consciente de la importancia del cuidado de los datos
personales, sensibles y criticos, tratdndolos de manera acorde a las reglamentaciones vigentes de privacidad
en la region.

Un ejemplo de ello es el cifrado de datos para todos los datos sensitivos para medios de pago utilizando
tecnologia EMV, para transacciones presenciales y pasarelas de pago certificadas para compras no
presenciales, como asi también, las comunicaciones con bancos son cifradas y seguras.



Seguridad del host
Estaciones de trabajo (notebook) y dispositivos méviles

Las estaciones de trabajo y las computadoras portatiles de Cencosud tienen un software antivirus incorporado
en las compilaciones operativas predeterminadas, configuradas para verificar automaticamente los archivos
como parte de su analisis regular "a tiempo completo" y obtener actualizaciones a medida que estén
disponibles.

e las computadoras de escritorio / portatiles tienen una compilacidn personalizada preinstalada que
limita el acceso administrativo de los usuarios.

e El acceso a la red interna de Cencosud desde fuera de la oficina estd restringido a dispositivos
autorizados controlados por conectividad remota estdndar de la industria y controles de autenticacion
de multiples factores.

e El acceso a Internet y la conectividad de red de las computadoras portatiles Cencosud se enruta a
través de la red Cencosud. El software VPN garantiza que los usuarios de computadoras portatiles
Cencosud no puedan conectarse directamente a Internet publico.

Plataforma del servidor

La seguridad del sistema estd integrada en nuestras plataformas de servidor. Se incorporan medidas vy
controles de endurecimiento en las compilaciones del servidor; estos incluyen, pero no se limitan a:

e Servicios innecesarios y redundantes, dispositivos, procesos, protocolos, utilidades de sistemas y
redes, programas y cuentas, se deshabilitan / eliminan.

e Las operaciones / servicios se ejecutan con los privilegios minimos requeridos; Se aplica la seguridad
adecuada del sistema de archivos.

e Se implementan fuertes controles de contrasefias y cuentas de usuario para todos los usuarios que
imponen la longitud, complejidad, historial y bloqueos. Control automatizado de contrasefias con
registro y auditoria aplicados a cuentas privilegiadas.

e Los ajustes de configuracion se definen segun el principio del "minimo privilegio".

e Monitoreo y reporte de cualquier incumplimiento.

Gestion y manejo de parches

Los equipos de primera linea reciben notificaciones de vulnerabilidades del proveedor de productos y las
respuestas de parches recomendadas. La priorizacion para la implementacion en el patrimonio de Cencosud
estd determinada por la clasificacién de prioridad de parche, asignada como parte del proceso de evaluaciéon
que utiliza el Sistema de puntuacidn de vulnerabilidad comun del marco estandar de la industria.

Los parches antes de la implementacion en los sistemas de produccion se prueban en entornos que no son de
produccién a nivel mundial

Todas las implementaciones de parches se administran siguiendo los Procesos de gestién de cambio global y
gestidon de incidentes de Cencosud.

La gobernanza y supervision apropiadas se ejercen a través del compromiso y la comunicacién regulares cop
las empresas y funciones globales de acuerdo con el marco establecido.



Trabajo Remoto

El acceso que realiza el personal de Cencosud a los recursos de la Compaiia por fuera de la red interna se
efectua a través del mecanismo de Acceso Remoto autorizado por Seguridad Informatica.

Los controles y la orientacidn adicionales para el personal que trabaja de forma remota incluyen, entre otros:

e (Capacitacidn y educacién sobre el riesgo de trabajo remoto que debe completarse antes de
proporcionar acceso remoto.

e Ingreso alared de la Compaiiia a través del uso de VPN, de manera Unica, personal e intransferible.

e Disponibilizacion de herramientas de correo electronico, mensajeria instantanea, audio/video y de
colaboracién para enviar o recibir informacién y el trabajo colaborativo.

Operaciones de Seguridad

Cencosud cuenta con procesos, actividades y servicios para evitar interrupciones de sistemas de Tl y ataques
cibernéticos, como asi también, para reaccionar adecuadamente ante la ocurrencia de los mismos. A
continuacioén se detallan algunos ejemplos:

e Monitoreo proactivo 24/7 todo el afio

e Soporte de andlisis técnico y respuesta a amenazas

e Soluciones automatizadas

e Analisis forense de medios digitales y artefactos electrdnicos.
e Deteccion y mitigacion de malware

e Deteccion y monitoreo de intrusiones de red y host

e Evaluacién de amenazas tecnolégicas emergentes

e Gestidn regional/global de incidentes de ciberseguridad

Manejo de incidentes

Ante incidentes, se activa el procedimiento interno de gestion de incidencias.

Procesos de gestion y respuesta a incidentes de operaciones de ciberseguridad:

Coordinar los incidentes de seguridad cibernética para garantizar que se completen todas las tareas requeridas

y que se eviten esfuerzos duplicados o contradictorios.

e Asegurar que los incidentes de ciberseguridad se investiguen de manera oportuna

e Asegurar que el riesgo asociado con un incidente se identifique, mida y controle adecuadamente

e Asegurar que se completen las notificaciones internas y los informes externos requeridos

e Asegurar que todos los incidentes de ciberseguridad se rastreen de manera centralizada para el
analisis de tendencias y la generacidn de informes consolidados a la gerencia



Acuerdos de no divulgacion y confidencialidad

Cencosud solo divulga informacidén a terceros, si se han considerado e implementado los controles apropiados
(segun corresponda) para administrar el acceso, uso y almacenamiento de la informacion de Cencosud por
parte de terceros. Estos controles pueden incluir:

e Acordar obligaciones de confidencialidad y seguridad de la informacidn con el tercero;

e Hacer evaluaciones apropiadas de la informacién en si, cémo y por qué se divulgara; y

e La transferencia de informacién se asegura utilizando controles técnicos o de proceso apropiados
segun lo requiera Cencosud para cumplir con nuestras responsabilidades legales, obligaciones del
cliente y requisitos reglamentarios.

Gestion de seguridad de proveedores

Cencosud tiene una politica de gestion de riesgos de terceros para identificar y controlar los riesgos (incluidos
los riesgos de seguridad de la informacion) asociados con las relaciones y contratos con los proveedores.

Cencosud requiere que terceros cumplan al menos el mismo nivel de seguridad segun las politicas y estandares
del Grupo Cencosud, cubriendo los requisitos legales y reglamentarios que se aplican a la informacion o
sistemas de Cencosud a los que se accede en la prestacion del servicio a Cencosud.

Ademas, los terceros con acceso a la red o informacion de Cencosud estan sujetos a revisiones de diligencia
debida de seguridad de la informacién en funcién de su riesgo potencial para la organizacion. Se incluyen
cladusulas especificas de seguridad de la informacién en los términos y condiciones de los contratos con
terceros. Estos pueden incluir el derecho a realizar auditorias de las instalaciones de terceros, controles de
seguridad fisicos y logicos.

Los colaboradores de terceros con acceso a nuestros sistemas estan sujetos a una recertificacion de acceso
periddico.



